
Phase 9 – Prozesse definieren ist ein Baustein auf dem Weg zu einem belastbaren ISMS für KMU.
Die Phase verbindet organisatorische Sicht, technische Realität und die Anforderungen der
Geschäftsführung.

Ziel ist es, die relevanten Informationen strukturiert zu erfassen, verständlich zu dokumentieren
und als Grundlage für die nächsten Schritte nutzbar zu machen.

Geschäftsführung oder IT-Entscheider
Interner oder externer IT-Verantwortlicher
Fachabteilungen nach Bedarf
Datenschutz oder Qualitätsmanagement, falls vorhanden

Dokumentierte Ergebnisse der Bestandsaufnahme
Offene Fragen und Risiken
Erste Prioritäten für spätere Maßnahmen
Grundlage für die nächste Phase

Ziel

Phase 9 – Prozesse definieren

„Sicherheit entsteht durch wiederholbare Abläufe.““

Einleitung

Ziel der Phase

Benötigte Teilnehmer

Arbeitsergebnisse der Phase

Checkliste

Onboarding



Neue Mitarbeitende erhalten definierte Konten, Rechte, Geräte und Einweisungen. So wird
verhindert, dass Zugänge improvisiert entstehen.

Warum ist das wichtig?

Dieser Punkt sorgt dafür, dass Entscheidungen nicht auf Annahmen beruhen. Gerade in kleinen
Unternehmen sind viele Informationen nicht dokumentiert, sondern nur einzelnen Personen
bekannt. Durch die strukturierte Erfassung entsteht Transparenz und eine belastbare Grundlage für
Risikoanalyse, Maßnahmenplanung und spätere Audits.

Ziel

Beim Austritt werden Konten deaktiviert, Geräte zurückgegeben und Zugriffe entzogen. Dieser
Prozess ist besonders kritisch.

Warum ist das wichtig?

Dieser Punkt sorgt dafür, dass Entscheidungen nicht auf Annahmen beruhen. Gerade in kleinen
Unternehmen sind viele Informationen nicht dokumentiert, sondern nur einzelnen Personen
bekannt. Durch die strukturierte Erfassung entsteht Transparenz und eine belastbare Grundlage für
Risikoanalyse, Maßnahmenplanung und spätere Audits.

Ziel

Freigabe, Änderung und Prüfung von Berechtigungen werden geregelt. Berechtigungen sollten
regelmäßig überprüft werden.

Warum ist das wichtig?

Dieser Punkt sorgt dafür, dass Entscheidungen nicht auf Annahmen beruhen. Gerade in kleinen
Unternehmen sind viele Informationen nicht dokumentiert, sondern nur einzelnen Personen
bekannt. Durch die strukturierte Erfassung entsteht Transparenz und eine belastbare Grundlage für
Risikoanalyse, Maßnahmenplanung und spätere Audits.

Ziel

Offboarding

Berechtigungsmanagement

Change Management



Änderungen an Systemen werden geplant, dokumentiert und bei Bedarf freigegeben. Auch in KMU
reicht oft ein pragmatischer Prozess.

Warum ist das wichtig?

Dieser Punkt sorgt dafür, dass Entscheidungen nicht auf Annahmen beruhen. Gerade in kleinen
Unternehmen sind viele Informationen nicht dokumentiert, sondern nur einzelnen Personen
bekannt. Durch die strukturierte Erfassung entsteht Transparenz und eine belastbare Grundlage für
Risikoanalyse, Maßnahmenplanung und spätere Audits.

Ziel

Updates werden geplant, getestet und überwacht. Kritische Sicherheitsupdates benötigen klare
Reaktionszeiten.

Warum ist das wichtig?

Dieser Punkt sorgt dafür, dass Entscheidungen nicht auf Annahmen beruhen. Gerade in kleinen
Unternehmen sind viele Informationen nicht dokumentiert, sondern nur einzelnen Personen
bekannt. Durch die strukturierte Erfassung entsteht Transparenz und eine belastbare Grundlage für
Risikoanalyse, Maßnahmenplanung und spätere Audits.

Ziel

Backupjobs und Restore-Tests werden regelmäßig geprüft. Zuständigkeit und Nachweis müssen
eindeutig sein.

Warum ist das wichtig?

Dieser Punkt sorgt dafür, dass Entscheidungen nicht auf Annahmen beruhen. Gerade in kleinen
Unternehmen sind viele Informationen nicht dokumentiert, sondern nur einzelnen Personen
bekannt. Durch die strukturierte Erfassung entsteht Transparenz und eine belastbare Grundlage für
Risikoanalyse, Maßnahmenplanung und spätere Audits.

Ziel

Patchprozess

Backupkontrolle

Incident Management



Sicherheitsvorfälle werden erkannt, bewertet, dokumentiert und eskaliert. Mitarbeitende müssen
wissen, wen sie informieren sollen.

Warum ist das wichtig?

Dieser Punkt sorgt dafür, dass Entscheidungen nicht auf Annahmen beruhen. Gerade in kleinen
Unternehmen sind viele Informationen nicht dokumentiert, sondern nur einzelnen Personen
bekannt. Durch die strukturierte Erfassung entsteht Transparenz und eine belastbare Grundlage für
Risikoanalyse, Maßnahmenplanung und spätere Audits.

Ziel

Neue Systeme werden sicher beschafft und alte Geräte datenschutzkonform entsorgt. Besonders
Datenträger benötigen klare Regeln.

Warum ist das wichtig?

Dieser Punkt sorgt dafür, dass Entscheidungen nicht auf Annahmen beruhen. Gerade in kleinen
Unternehmen sind viele Informationen nicht dokumentiert, sondern nur einzelnen Personen
bekannt. Durch die strukturierte Erfassung entsteht Transparenz und eine belastbare Grundlage für
Risikoanalyse, Maßnahmenplanung und spätere Audits.

In KMU fehlen häufig aktuelle Dokumentationen, eindeutige Verantwortlichkeiten und regelmäßige
Prüfungen. Das ist kein Vorwurf, sondern der Ausgangspunkt für den Aufbau eines ISMS.

Wichtig ist eine pragmatische Sprache. Geschäftsführung und Fachbereiche müssen verstehen,
welchen Nutzen die Phase für den Betrieb hat. Technische Details sind wichtig, sollten aber immer
mit Geschäftsrisiken verbunden werden.

Am Ende jeder Phase sollte eine kurze Zusammenfassung erstellt werden: Was wurde erkannt, was
ist kritisch, was ist offen und welche Entscheidung wird als nächstes benötigt?

Beschaffung und Entsorgung

Typische Feststellungen

Hinweise für den IT-Berater

Praxistipp



Die Phase ist abgeschlossen, wenn die Ergebnisse so dokumentiert sind, dass eine andere
fachkundige Person die Ausgangslage nachvollziehen und mit der nächsten Phase fortfahren kann.

Ergebnis der Phase
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