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Anleitung

Siehe Anhang



Zertifkate und Trust fur RDP-Datel

Allgemein

Microsoft hat mit den Sicherheitsupdates ab April 2026 das Verhalten beim Offnen von
Remote-Desktop-Dateien ( .rdp ) geandert.

Quelle: https://wiki.skit.center/books/informationen/page/anderung-bei-rdp-dateien-durch-

microsoft-updates-ab-april-2026

Auswirkungen

Bei jeder RDP-Verbindung muss man folgende Meldung auswahlen und bestatigen. Es ist nicht
madglich dies dauerhaft zu speichern.

LR

& Sicherheitswarnung fiir Remotedesktopverbindung

' Vorsicht: Unbekannte Remoteverbindung

Diese Remoteverbindung kann den lokalen oder den Remotecomputer gefdhrden und kinnte zum
Diebstahl won Kennwirtern oder Dateien genutzt werden. Der Herausgeber dieser Remoteverbindung
konnte nicht Gberpriift werden, Beenden Sie den Vorgang jetzt, es sei denn, Sie sind sich sicher, dass Sie
dieser Verbindung vertrauen. Wenden Sie sich an Ihre IT-Abteiung, wenn Sie sich nicht sicher sind.
Weitere Informationen.

! | Publisher: Unbekannter Herausgeber
Typ: Remotedesktopverbindung
Remotecomputer: sys214.gw l.secUreaccess. pro

Der Remotecomputer kann auf folgende Ressourcen dieses Computers zugreifen:
[| smartcards oder Windows Hello for Business
[] webauthn (Windows Hello oder Sicherheitsschliissel)
[ Zwischenablage
[ Drucker

Enderungen an diesen Optionen gelten nur fiir diesen Verbindungsstart.

Verbinden

Signierte RDP-Dateien

Die RDP-Dateien welche von RDP Securess Access erstellt werden sind signiert.

Damit Ihr Computer dieser Signierung vertraut mussen Sie, oder Ihre IT, unserer Zertifikate auf
jedem Endgerat installieren.
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Sie finden die notwendigen Dateien in der angehangten RDPSign.zip-Datei.

Technisch

certutil -addstore -f Root "RDP-Secure-Access-Root-CA.cer"
certutil -addstore -f TrustedPublisher "RDP-Secure-Access-Signer.cer"

reg import "RDP-Secure-Access-Trust.reg"



