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Erste Einrichtung (Microsoft Entra)

Erste Einrichtung (Microsoft Entra)

Sie erhalten von Ihrem ScanDock-Ansprechpartner einen Start-Link. Er fUhrt Schritt flr Schritt
durch die Anbindung an Ihr Microsoft Entra ID (friher Azure AD). Sie bendtigen die Rolle
Anwendungsadministrator oder Globaler Administrator.

@Scanouck Stefon Kittel BMusteerbH Muster GmbH

IT Selutions

Einrichtung fur Muster GmbH

Damit sich Ihre Mitarbeiter mit ihrem Microsoft-365-Konto anmelden kénnen, legen Sie in Ihrem Microsoft Entra ID eine App-Registrierung an.
Daflr bendétigen Sie die Rolle Anwendungsadministrator oder Globaler Administrator.

1. App registrieren

1. Offnen Sie entra.microsoft.com — Identitdt - Anwendungen — App-Registrierungen und klicken Sie auf Neue Registrierung.

2. Name: ScanDock
3. Unterstitzte Kontotypen: Nur Konten in diesem Organisationsverzeichnis (einzelner Mandant)
4. Umleitungs-URI: Plattform Web, Wert:

https://demo.scandock.cloud/auth/callback

5. Auf Registrieren klicken.

2. Werte notieren

Auf der Ubersichtsseite der App finden Sie die Anwendungs-ID (Client) und die Verzeichnis-ID (Mandant).

3. Geheimen Clientschliissel erstellen

1. Zertifikate & Geheimnisse =+ Geheime Clientschliissel = Neuer geheimer Clientschliissel
2. Beschreibung scanDock , Ablauf z. B. 24 Monate. Das Ablaufdatum tragen Sie unten mit ein.
3. Kopieren Sie den Wert (nicht die Geheimnis-ID). Er wird nur einmal angezeigt.

4. APl-Berechtigung priafen

1. Unter API-Berechtigungen muss Microsoft Graph —» User.Read (delegiert) eingetragen sein. Bei neuen Registrierungen ist das bereits

der Fall.
2. Empfohlen: Administratorzustimmung fiir <lhre Organisation> erteilen klicken. Dann werden lhre Mitarbeiter bei der ersten

Anmeldung nicht nach ihrer Zustimmung gefragt.

Mit User.Read liest ScanDock bei jeder Anmeldung nur die Gruppenmitgliedschaften des angemeldeten Benutzers (auch Microsoft-365-Gruppen und
verschachtfelte Grunnen). Dariiber veraeben Sie Rechte (Admin-Grunne. Zuariff auf FTP-Konten). Fine Tonkenkonfinuration ist nicht nétia

Einrichtungsassistent nach Offnen des Start-Links

Ablauf

1. App registrieren: In entra.microsoft.com - Identitdt - Anwendungen — App-
Registrierungen - Neue Registrierung. Name z. B. ,ScanDock”, Nur Konten in diesem
Organisationsverzeichnis, Umleitungs-URI (Plattform Web) so, wie sie im Assistenten

angezeigt wird.
2. Werte notieren: Anwendungs-ID (Client) und Verzeichnis-ID (Mandant) von der

Ubersichtsseite der App.


https://entra.microsoft.com

3. Geheimen Clientschlussel erstellen: Zertifikate & Geheimnisse - Neuer geheimer
Clientschlissel. Den Wert (nicht die Geheimnis-ID) kopieren und das Ablaufdatum
notieren.

4. Berechtigung prufen: API-Berechtigungen: Microsoft Graph — User.Read (delegiert) ist
bei neuen Apps bereits vorhanden. Empfohlen: Administratorzustimmung erteilen.

5. Werte im Assistenten eintragen und speichern. ScanDock prift die Angaben sofort bei
Microsoft.

6. Mit Microsoft anmelden. Klappt die Anmeldung, ist die Einrichtung abgeschlossen und
der Start-Link ungultig.

Home > Unternehmensanwendungen | Alle Anwendungen > ScanDock | Ubersicht > App-Registrierungen

] ScanDock

‘P Suche | « ® Deaktivieren ]jl Léschen @ Endpunkte

i Obersicht @ Haben Sie einen Moment Zeit? Wir wiirden uns sehr Gber Ihr Feedback zur Microsoft Identity Platform (friher Azure AD fiir Entwickler) freuen, —

& Schnellstart
#” Integrations-Assistent A Zusammenfassung

# Diagnase und Anzeigename : ScanDock Clientanmeldeinformatio... : 0 Zertifikat 1 Geheimnis
Problembehandlung

Anwendungs-1D (Client) :_ Umleitungs-URls : 1vom Typ "Web", 0 vom Typ "SPA", 0 vom Typ "6ffent...
Verwalten Objekt-1D :_ Anwendungs-1D-URI : Anwendungs-ID-URI hinzufigen
B Branding und Eigenschaften Verzeichnis-ID (Mandant) : _ Verwaltete Anwendung i... : ScanDock
2) Authentication (Preview) Unterstiitzte Kontotypen : Nur meine Organisation Zustand : o Aktiviert

Entra: Ubersichtsseite der App mit Anwendungs-ID und Verzeichnis-ID

Home > Unternehmensanwendungen | Alle Anwendungen > ScanDock | Ubersicht > App-Registrierungen > ScanDock

- ScanDock | API-Berechtigungen =

‘ P Suche | « O Aktualisieren ,Rj Haben Sie Feedback fiir uns?

H Ubersicht

&5 schnellstart
A\ Durch das Erteilen einer mandantenweiten Einwilligung kénnen Berechtigungen widerrufen werden, die bereits mandantenweit fir diese Anwendung erteilt wurden. Berechtigungen, die Benutzer
gung ‘gung g gL
' Integrations-Assistent bereits in ihrem eigenen Namen erteilt haben, sind davon nicht betroffen. Weitere Informationen

#. Diagnose und
Problembehandlung
© In der Spalte "Administratoreinwilligung erforderlich.” wird der Standardwert fiir eine Organisation angezeigt. Die Benutzereinwilligung kann jedoch pro Berechtigung, Benutzer oder App angepasst

Verwalten werden. Diese Spalte zeigt moglicherweise nicht den Wert fiir lhre Organisation oder fiir Organisationen, in denen diese App verwendet wird. Weitere Informatienen

B Branding und Eigenschaften ) .
Konfigurierte Berechtigungen

2) Authentication (Preview) . . . . . . N . .
> ( ) Anwendungen sind zum Aufruf von APIs autorisiert, wenn ihnen im Rahmen des Zustimmungsprozesses Berechtigungen von Benutzermn/Administratoren erteilt werden, Die

Zertifikate & Geheimnisse Liste der konfigurierten Berechtigungen muss alle Berechtigungen enthalten, die die Anwendung bendtigt. Weitere Informationen zu Berechtigungen und Zustimmung

mn .
il Tokenkonfiguration -+ Berechtigung hinzufiigen " Administratorzustimmung fir ’ Ihre Organisation erteilen

¥ API-Berechtigungen

API/Berechtigungsname Typ Beschreibung Administratoreinwill... Status
& Eine API verfiigbar machen
v~ Microsaft Graph (6) s
fi App-Rollen § - - - I
email Delegiert E-Mail-Adresse von Benutzern anzeigen Nein @ Gewshrt fur e
&2 Besitzer 3 I
Group.ReadBasic.All Anwendung Read all groups’ basic property Ja @ Gewshrt fur e
i Rollen und Administratoren . . N
openid Delegiert Benuizer anmelden Mein @ Gewshrt fur wen
il Manifest i i . o
profile Delegiert ‘Grundlegendes Profil von Benutzern anzeigen Nein @ Gewshrt fiur e
Support + Problembehandlung UserRead Delegiert  Anmelden und Benutzerprofil lesen Nein @ Gewahrt fur " e
2 Neue Supportanfrage User.Read.All Anwendung Read all users' full profiles Ja @ Gewshrt fur”

Entra: API-Berechtigungen mit ,,Administratorzustimmung erteilen”

Optional: Vorschlage aus dem
Verzeichnis



Damit ScanDock beim Freigeben von Geraten Personen und Gruppen aus Ihrem Verzeichnis
vorschlagt: API-Berechtigungen — Berechtigung hinzufligen —» Microsoft Graph —
Anwendungsberechtigungen: User.Read.All und Group.ReadBasic.All, danach
Administratorzustimmung erteilen. Ohne diese Berechtigungen geben Sie Anmeldenamen

bzw. Gruppen-IDs von Hand ein.

Nach der Einrichtung

Zunachst haben alle angemeldeten Benutzer Admin-Rechte. Legen Sie deshalb gleich eine Admin-
Gruppe fest (siehe Einstellungen). Den Start-Link verloren oder abgelaufen? Ihr ScanDock-
Ansprechpartner stellt einen neuen aus.



FTP-Konten und Kopierer einrichten

FTP-Konten und Kopierer einrichten

Jeder Kopierer (oder Standort) erhalt ein eigenes FTP-Konto. Die Scans eines Kontos erscheinen in
der Weboberflache als eigener Bereich.

Konto anlegen

Menu —» FTP-Konten — Bezeichnung eingeben (z. B. ,,Kopierer Empfang”), privat oder 6ffentlich
wahlen - FTP-Konto anlegen.

0 e ™, )
IEI ScanDock % n Muster GmbH Muster GmbH (_Hilfe ) anna.admin@muster-gmbh.example v
Jeder Kopierer (oder Standort) erhalt ein eigenes FTP-Konto. Uber das Konto kénnen nur Scans hochgeladen werden (PDF, JPG, PNG oder TIFF, hochstens 50 MB

pro Datei).

Bezeichnung, z. B. Kopierer Empfang @ privat O offentlich S GIGEER[T )]

Offentlich: alle Benutzer sehen die Scans. Privat: nur die eingetragenen Personen und Gruppen - auch Administratoren nur, wenn sie eingetragen sind.

Bezeichnung Sichtbarkeit Benutzername Status Scans
Kopierer Empfang dffentlich demo-kkj74c aktiv 16
Kopierer Geschéftsfihrung privat demo-g3jdaw aktiv 4

Seite FTP-Konten mit Formular ,FTP-Konto anlegen” und Liste der Konten

Zugangsdaten fur den Kopierer

Feld am Kopierer Wert
Server / Host ftp.scandock.cloud
Port 21 (FTP oder FTPS explizit ,AUTH TLS") oder 996 (FTPS
implizit)
Benutzername wie angezeigt, z. B. firma-abl2cd
Passwort wie angezeigt (siehe unten)
Verzeichnis / Pfad / oder leer
Modus Passiv (PASV)

Dateiformat PDF empfohlen (auch JPG, PNG, TIFF mdglich)



Das Passwort wird nur direkt nach dem Anlegen bzw. nach Neues Passwort im Klartext
angezeigt. Danach steht dort e¢sseeecs.  das Augen-Symbol zeigt es bei Bedarf an.

Zugangsdaten fur den Kopierer

Server ftp.scandock.cloud

Port 21 FTP oder FTPS (explizit, ,AUTH TLS") - 99@ FTPS implizit
Benutzername demo-kkj74c

Passwort = ssssssss @

Verzeichnis / Pfad / (leer lassen, falls moglich)

Modus Passiv (PASV)

Wenn der Kopierer es unterstiitzt, FTPS verwenden. Unverschliisseltes FTP Ubertragt Passwort und Dokumente im Klartext. Das Konto kann nur Scans
hochladen (PDF, JPG, PNG oder TIFF, hochstens 50 MB), aber keine Dateien auflisten, lesen oder l6schen.

Detailseite eines FTP-Kontos mit Zugangsdaten und Augen-Symbol

Empfehlung: Nutzen Sie FTPS, wenn der Kopierer es unterstitzt. Bei unverschlisseltem FTP
werden Passwort und Dokumente im Klartext Ubertragen.

Was ein Kopierer darf

Das Konto kann nur hochladen: keine Dateien auflisten, lesen oder l6schen. Ein mitgelesenes
Passwort verrat deshalb keine Scans.

Regeln fur Dateien

Erlaubt: PDF, JPG/JPEG, PNG, TIFF. Andere Dateien werden geldéscht und gemeldet.
Maximal 50 MB pro Datei (libliche Scans: 0,5-5 MB). GroRere Ubertragungen bricht der
Server ab, der Kopierer meldet einen Fehler, in ScanDock erscheint ein Hinweis.

Jede Datei wird auf echten Inhalt und Schadcode (z. B. HTML/Skript in PDFs) gepruft.
Dateinamen werden vereinheitlicht (Umlaute —» ae/oe/ue/ss, Sonderzeichen - , max. 30
Zeichen).

ScanDock ist flr Kopierer gedacht, nicht zum Austausch beliebiger Dateien.

Konto verwalten

Auf der Detailseite: Neues Passwort (altes gilt sofort nicht mehr, Kopierer umstellen!),
Sperren/Aktivieren, Loschen (I6scht auch alle Scans des Kontos).



Wer sieht welche Scans?

Wer sieht welche Scans?

Jedes FTP-Konto ist entweder 6ffentlich oder privat. Einstellung auf der Detailseite des Kontos
unter Wer sieht die Scans?.

Sichtbarkeit Wer sieht die Scans
Offentlich alle angemeldeten Benutzer lhrer Firma
Privat nur die eingetragenen Personen und Mitglieder der

eingetragenen Gruppen

Wichtig: Auch Administratoren sehen private Scans nur, wenn sie selbst oder eine ihrer Gruppen
eingetragen sind. Verwalten (Zugangsdaten, Freigaben) kénnen Admins jedes Konto.

Wer sieht die Scans?

¢ Offentlich - alle Benutzer sehen die Scans

@ Privat - nur die unten eingetragenen Personen und Gruppen sehen die Scans

Auch Administratoren sehen private Scans nur, wenn sie selbst oder eine ihrer Gruppen eingetragen sind.
Typ Name Kennung

Person Anna Admin anna.admin@muster-gmbh.example Entfernen

Person oder Gruppe hinzufiigen

Gruppe Geschaftsfihrung d0dedede-pene-4000- 8000 -0OREAREAA2

Name, Anmeldename oder Gruppe suchen ... Hinzufiigen

Vorschlage kommen aus lhrem Microsoft-Verzeichnis, sofern ScanDock die Anwendungsberechtigungen User.Read.All und Group.ReadBasic.All hat.
Sonst werden Personen vorgeschlagen, die sich schon angemeldet haben. Sie kdnnen auch direkt einen Anmeldenamen (name@firma.de) oder die
Objekt-ID einer Gruppe eingeben.

Bereich ,,Wer sieht die Scans?” mit Auswahl offentlich/privat und Liste der Freigaben

Personen oder Gruppen hinzufigen

Im Feld Person oder Gruppe hinzufligen tippen, ab 2 Zeichen erscheinen Vorschlage. Auswahlen —
Hinzufigen.

e Ohne Vorschlage aus dem Verzeichnis (siehe Erste Einrichtung, optional) geben Sie den
Anmeldenamen ( name@firma.de ) oder die Objekt-ID einer Entra-Gruppe ein.



e Personen werden intern Uber ihre feste Microsoft-ID erkannt. Eine spatere Umbenennung
schadet nicht, und ein neuer Mitarbeiter mit einer wiederverwendeten Adresse erhalt

keinen Zugriff.
e Gruppenanderungen in Entra wirken nach spatestens etwa 5 Minuten.

C =

'asic.All hat.

Bernd Beispiel
Person - bernd.beispiel@muster-gmbh.example de) oder die

Objekt-ID einer Gruppe eingeben.

Eingabefeld mit Vorschlagsliste (Personen und Gruppen)

Entfernen

Entfernen neben dem Eintrag. Wird ein privates Konto 6ffentlich, bleiben die Eintrage gespeichert
und gelten wieder, sobald es erneut privat wird.



Einstellungen

Einstellungen

Menl - Einstellungen.

Firma

Firmenname und Logo (PNG, JPG, WebP oder SVG, max. 1 MB). Beides erscheint oben links neben
dem ScanDock-Logo.

Firma
Firmenname (Anzeigename)

Muster GmbH

Logo (PNG, JPG, WebP oder SVG, max. 1 MB) | Choose File | No file chosen

u Muster GmbH Aktuelles Logo - eine neue Datei ersetzt es.

Speichem
Logo entfernen

Einstellungen, Abschnitt Firma mit Logo-Vorschau

Admin-Gruppe

Objekt-ID einer Entra-Gruppe. Nur deren Mitglieder haben dann Admin-Rechte. Solange keine
Gruppe eingetragen ist, sind alle angemeldeten Benutzer Admins, darauf weist ein gelber Hinweis
hin.

« Die Objekt-ID finden Sie in Entra unter Gruppen - Gruppe - Ubersicht.
e Sind Sie selbst nicht Mitglied, warnt ScanDock, bevor Sie sich aussperren.

Aufbewahrung

Anzahl Tage (1-999, Standard 30), nach denen Scans automatisch geldscht werden.



Geheimer Clientschlissel

Siehe Clientschliissel erneuern.



Clientschliussel erneuern

Clientschlissel erneuern

Der geheime Clientschllssel der Entra-App lauft ab (meist nach 24 Monaten). Danach kann sich
niemand mehr anmelden. ScanDock warnt Admins 30 Tage vorher mit einem gelben Hinweis,
nach Ablauf mit einem roten.

@_ScanDuck m BMusteerhH Muster GmbH I'\Hilfejl anna.admin@muster-gmbh.example ~

Der geheime Clientschliissel der Entra-App lauft in 12 Tagen ab (11.11.2026). Danach kann sich niemand mehr anmelden. Jetzt erneuern

Scans [ Alle aufklappen } [ Alle zuklappen ]

Scans werden nach 30 Tagen automatisch geldscht.

Gelber Hinweis ,,Der geheime Clientschlissel ... Iduft in 12 Tagen ab“

So genht's

1. In Entra: App-Registrierungen —» ScanDock — Zertifikate & Geheimnisse - Neuer
geheimer Clientschliissel.

2. In ScanDock: MenU — Einstellungen -» Geheimer Clientschlissel: Wert und
Ablaufdatum eintragen — Schliissel prifen und speichern. ScanDock prift den
SchlUssel sofort bei Microsoft.

3. Erst danach den alten SchlUssel in Entra I6schen.

Schon abgelaufen? Wenden Sie sich an Ihren ScanDock-Ansprechpartner. Er stellt einen neuen
Start-Link aus, Uber den Sie den SchlUssel erneuern. Die Kopierer senden in der Zwischenzeit
weiter.



Journal

Journal

Menu - Journal (nur fir Admins). Hier ist nachvollziehbar, wer wann was geandert hat:

Einstellungen: Admin-Gruppe, Aufbewahrung, Firmenname, Logo, Clientschlissel
FTP-Konten: angelegt, geldscht, Passwort erneuert, gesperrt/aktiviert, Sichtbarkeit,
Personen/Gruppen

Scans: eingegangen, abgelehnt (mit Grund), geldscht (von Hand oder nach Ablauf der
Frist)

System: z. B. Empfang wegen Speichermangel gesperrt/freigegeben

Jeder Eintrag enthalt Zeitpunkt, Person (bzw. ,System®) und IP-Adresse. Nicht protokolliert werden
Anmeldungen, das Ansehen und das Herunterladen von Scans. Eintrage werden nach einem Jahr
geldscht.

@_ScanDock f;‘:'sfgmf:z‘ u Muster GmbH Muster GmbH anna.admin@mustergmbh.example +

Journal FTP-Konten v

Anderungen an Einstellungen und FTP-Konten sowie eingegangene, abgelehnte und geldschte Scans. Anmeldungen und Downloads werden nicht protokolliert.
Eintrage werden nach einem Jahr geldscht.

. . IP-
Zeitpunkt Bereich Vorgang Durch Adresse
30.10.2026 17:40:12 FTP- FTP-Konto ,Kopierer Geschaftsfiihrung”: Person ,Anna Anna Admin

Konten Admin (anna.admin@muster-gmbh.example)” hinzugeflgt (anna.admin@muster-

gmbh.example)

30.10.2026 17:40:12 FTP- FTP-Konto ,Kopierer Geschéftsfihrung”: Gruppe Anna Admin
Konten LGeschaftsfuhrung” hinzugeflgt (anna.admin@muster-
gmbh.example)

30.10.2026 17:40:12 FTP- FTP-Konto ,Kopierer Geschaftsfilhrung” angelegt (privat) Anna Admin
Konten (anna.admin@muster-
gmbh.example)

Journal mit Filter ,,Bereich” und einigen Eintrégen



Haufige Fragen (Admins)
Haufige Fragen (Admins)

Der Kopierer meldet einen Fehler beim Senden. Zugangsdaten und Einstellungen prifen
(Host ftp.scandock.cloud , Port, Passiv-Modus, Pfad /). Zu grofRe Dateien (Uber 50 MB) bricht der
Server ab, dann am Kopierer Auflésung oder Farbe reduzieren. Bei FTPS-Problemen testweise Port
990 bzw. 21 probieren.

Der Kopierer meldet Erfolg, aber der Scan fehlt. Im Bereich des Gerats bzw. im Journal nach
.abgelehnt” suchen, der Grund steht dabei.

Anmeldung schlagt fehl (Meldung mit ,,AADSTS...“). Haufige Ursachen: abgelaufener
Clientschlissel, falsche Umleitungs-URI in der App-Registrierung, fehlende Zustimmung. Die
Meldung nennt den Grund. Sonst Ihren ScanDock-Ansprechpartner kontaktieren.

Ein Kollege sieht ein privates Gerat nicht. Ist er (oder eine seiner Gruppen) beim Gerat
eingetragen? Gruppenanderungen in Entra wirken nach etwa 5 Minuten.

Ich habe meine Admin-Rechte verloren. Ist eine Admin-Gruppe eingetragen, braucht man
deren Mitgliedschaft. Ein anderer Admin kann helfen, sonst Ihr ScanDock-Ansprechpartner.

Roter Hinweis ,,Empfang gesperrt“. Speicherplatz auf dem Server knapp. Der Betreiber
kiimmert sich darum, der Empfang wird automatisch wieder freigegeben.



